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Caracteristicas

SecureDoc® le permite administrar la

seguridad y controlar el acceso a la informacion

almacenada en computadores, servidores o
medios de almacenamiento removibles,
ofreciendo:

¢ Cifrado de disco completo (FDE) para
servidores, laptops, computadores de
escritorio, dispositivos moéviles y medios
removibles

¢ Cifrado de archivos y carpetas (FFE) por
grupo de usuarios o en forma individual

e Cifrado y administracion de medios
removibles(RMO): Tarjetas USB, CDs, DVDs,
Control de Puerto

e Desactivacion remota y local del hardware
por robo o pérdida (SecureDoc Intel-AT)

« Cifrado del nivel mas exigente: government-
grade AES-256 encryption (FIPS 140-2 Level
2, CC EAL4)

¢ Soporte de autenticacion en pre-boot
incluyendo passwords, tokens, TPM,
smartcards, dispositivos biométricos y PKI

e Administracion centralizada de claves de
cifrado y de perfiles de grupos

e Soporte de plataformas Windows, Mac &
Linux

e Soporte y administracion de discos con
cifrado automatico SED (Self Encrypting
Drives)
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Vision General de SecureDoc
Seguridad de datos de clase empresarial para la
estacion de trabajo y el usuario mavil

Soluciones inteligentes para la seguridad de
los datos

Los usuarios finales se movilizan cada vez mas
llevando con ellos datos confidenciales de la
empresa. La proteccion-cifrado de esos datos ya no
es una opcidn sino una necesidad. Mas y mas datos
salen del control del firewall en laptops, dispositivos
USB y medios de almacenamiento. La pérdida de
estos datos expone a las compafiias a riesgos
elevados. SecureDoc ofrece una variedad de
opciones para proteger los datos que residen en
poder del usuario final. Con una administracion
centralizada usted puede tomar control y proteger el
acceso a los datos por personas indeseadas.

Resolviendo problemas reales

SecureDoc ofrece soluciones que resuelven los
problemas de seguridad de las empresas en su
ambiente real. Al haber trabajado con las entidades
mas exigentes en materia de seguridad a nivel
mundial, WinMagic ha desarrollado SecureDoc para
cumplir esos requerimientos y adn asi, es una
herramienta flexible y facil de usar.

El aporte de los Usuarios finales

SecureDoc esta disefiado para que el usuario final
trabaje de la misma manera antes y después del
cifrado. No requiere entrenamiento del usuario final
y el producto se instala mientras él sigue operando
su computador, aceptando interrupciones. Impone
minima o carga imperceptible a la operacién, se
comunica con Active Directory y ofrece hasta cuatro
métodos para recuperacion de passwords. Usando
nuestra tecnologia y en alianza con Intel, usted
puede bloquear en forma remota un computador
robado o perdido.
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Instalacion simple y Administracion
poderosa que trabaja

Una consola de administracion poderosa le

permite a usted imponer politicas de seguridad

y establecer perfiles de usuarios segun los
requerimientos de su organizacién. La
instalacion inicial y posteriores actualizaciones
pueden ser implementadas facilmente con
herramientas estandar. La recuperacion de

password basada en la Web y las herramientas

de auto ayuda reducen el impacto de
SecureDoc en su personal administrativo y de
Help-Desk. Los reportes centralizados le
permiten cumplir con los requerimientos de su
auditor de seguridad. Las posibilidades de
control remoto simplifican la administracién
permitiendo adicionar usuarios, hacer reboot,
bloquear o cripto-borrar dispositivos remotos
sin necesidad de tocarlos fisicamente.

Administracion de claves sin igual

WinMagic ha liderado a la industria
implementando avances en la administracién
de las claves de cifrado, incluyendo:

e Manejo de claves en bases de datos abiertas
(SQL), acomodando millones de objetos
cifrados: discos, archivos, folderes,
contenedores, claves

e Almacenamiento y recuperacién de claves en
cualquier momento del futuro sin necesidad
de usar “puertas traseras” ni “master
password”

e Opcidén de usar nomenclatura para asignar
“nombres” a las claves de cifrado,
simplificando la recuperacion

* Claves asignadas a grupos de Usuarios y
claves dindamicas por demanda para facilitar
el accesos compartido entre Usuarios
autorizados sin necesidad de passwords
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Si esto le puede suceder...
iEs mejor saber que esta protegido!

Proteja sus datos con SecureDoc®

RMO FDE FFE AT

Removable Full Disk [File Folder Hardware
Product/Feature Media Only Encryption Encryption Deactivation

Gold - FFE

Silver - FDE

RMO v v

SecureDoc Intel
AT v

La solucion completa para la seguridad de los datos

SecureDoc® combina una administracidn central ponderosa
con una funcionalidad amplia y flexible para la seguridad en el
punto final
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